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Povjetarac je programska platforma udruge Novi svijet Ciji je cilj jacanje
kompetencija djece i mladih u svim podrucjima vaznim za laksSe suocavanje
s aktualnim Zivotnim izazovima.

Glibin cyber vodic sastavni je dio projekta Povjetarac - Surfajmo sigurno!
koji se bavi tematikom sigurnog koristenja interneta i drustvenih mreza.







\~ Bok!

Ja sam Glibo. Zaljubljenik sam u cyber svijet i svakodnevno barem malo vre-
mena provedem surfajuci internetom ili dopisujuci se s prijateljima na Face-
booku. Hm, sigurno se i ti prepoznajes u ovome...

Jednostavno, internet nam je postao sastavni dio zivota. Kad (i ako:) pisem
zadacu, cesto neke informacije potrazim bas na internetu (to mi je ipak brze
nego skoknuti u knjiznicu:). Kada zelim pogledati novi spot Shakire, opet sam
na internetu, kad zelim s prijateljima prokomentirati danasnja zbivanja u
skoli, dogovoriti akcije za vikend, ve¢ sam na Facebooku. | tako, priznajem,
previse vremena provedem za racunalom, ali ipak se trudim da ne pretjeru-
jem.

Internet nam nudi pregrst carobnih mogucnosti, brzu i prilicno jednostavnu
dostupnost informacija, mogucnost povezivanja i komuniciranja s drugima,
stvaranja i pokazivanja vlastitih sadrzaja, pregledavanja i dijeljenja video
uradaka, fotografija...

Ali... Uza sve prednosti koje nam internet nudi, postoje i neke opasnosti i
zamke. Kako vec duze vrijeme otkrivam tajne cyber svijeta, rado bih neke
stvari podijelio sa svima koji koriste modernu tehnologiju, a pri tome ne zele
ugrozavati svoju sigurnost.

Tesko je reci sto je najvaznije, no pokusat cu ukratko upozoriti na ono Sto
smatram posebno vaznim.

Pa krenimo redom...




\\"/ Lozinke

Lozinke su vrlo bitne. Svakako preporucujem da budu jedna od strogo cuvanih
tajni koju bas ni sa kim ne dijelis. Pri tome mislim i na naj, naj, prijateljicu ili
prijatelja. Ponekad se moze dogoditi da netko iz Sale upotrijebi tvoju lozinku
i objavi nesto sto bi ti moglo donijeti probleme ili te dovesti u prilicno neu-
godnu situaciju. Zato, kada su lozinke u pitanju, pssssst, nikome ni rijeci! Pri
kreiranju lozinke dobro je izbjegavati rijeci ili brojeve koje bi netko mogao
lako povezati s tobom (npr. nadimak, ime kuc¢nog ljubimca, datum rodenja i
sl.).

\\"/ Osobni podaci

Ime i prezime tvoja su najosobnija identifikacijska odrednica. Predstaviti se

u cyber svijetu na taj nacin podrazumijeva zrelost i odgovornost, ali isto tako
mozZe biti i pomalo rizicno. Naime, internetom svakodnevno surfaju i zlonam-

jernici koji te bas po imenu i prezimenu mogu najlakse identificirati i ako nisi

dovoljno oprezan, gadno ti zakomplicirati zivot... O tome ¢emo opsirnije nesto
kasnije. No, svakako prije upisivanja punog imena i prezimena dobro razmisli;

Ponekad i kreativan cyber nadimak moze sasvim dobro funkcionirati!




Datum i godinu tvog rodenja, adresu stanovanja, broj telefona i sl. znaju
tvoji prijatelji i to je potpuno u redu. Zaista nema potrebe da takve podatke
objavljujes na internetu i ¢inis ih dostupnim osobama koje ne poznajes.
Objavljivanje ovakvih podataka moze, isto tako, biti prilicno opasno zbog vec
spomenutih razloga.

U koju skolu ides? U kojem klubu treniras? Pa to vec znaju svi koji trebaju
znati (prijatelji, rodbina i sl.)! Ovakve podatke takoder nije previse pozeljno
isticati.

Uglavnom... pri upisivanju osobnih podataka u internet obrasce budi maksi-
malno oprezan i dobro razmisli postoji li stvarna potreba za njihovo javno
objavljivanje.




\~ Tko je tko u cyber svijetu?

Tesko je znati tko stoji iza poruke koju si primio putem interneta. Iza nekog
simpaticnog korisnickog imena i lijepe poruke ne mora uvijek biti tvoj vrsnjak,
nego netko sasvim drugi. Ono $to netko napiSe o sebi moze biti daleko od is-
tine. Zato je najbolje poruke koje ti pristignu od nepoznatih osoba jednostav-
no izbrisati, a komunicirati samo s osobama koje poznajes i u stvarnom Zivotu.

Ako ti se ucini neobi¢nom poruka pristigla s prijateljeve adrese, pokusaj s
prijateljem stupiti u kontakt na drugi nacin! Mozda mu je npr. netko otkrio
lozinku i poslao ti poruku s njegovog korisnickog racuna.

\~~ Fotografije

S fotografijama treba biti posebno pazljiv i ne pretjerivati u kolicini. Ako bas
zelis postaviti neke fotografije npr. na Facebook, dobro provjeri moze li netko
gledajudi ih, dobiti previse informacija o tebi ili tvojoj obitelji (npr. fotografi-
je na kojima se vidi tvoja kuca, kuéni broj, naziv ulice, registarska oznaka,
naziv skole i sl.).

Zbog nepromisljenosti prilikom objavljivanja fotografija (npr. u neprimjerenoj
odjeci) moze se dogoditi da se za godinu, dvije ili pet nades u neugodnoj si-
tuaciji pa i da se osjecas posramljeno.

Zato, jos jednom: Pazljivo s odabirom fotografija!




| jos nesto; Ako su na fotografiji i druge osobe, pristojno je pitati ih slazu li
se s objavom fotografije. Svakako treba uvaziti neciju Zelju ako ne zeli da se
njezine/njegove fotografije javno objavljuju.

\\s/ Komunikacija s nepoznatim osobama

Internetom osim tvojih prijatelja surfaju milijuni ljudi. Najveci dio njih su
normalne, zdrave i postene osobe, bas kao ti. No, nazalost, zaista postoje i
tzv. virtualni predatori odnosno zlonamjerne i/ili bolesne odrasle osobe.

Zato, ako na internetu razmjenjujes poruke s nekim koga ne poznajes,
svakako dobro pazi sto pises i kakve informacije ta osoba moze otkriti o tebi.
Paziti moras jer, kao Sto sam vec ranije spomenuo, nikad ne znamo tko je s
druge strane i kakve su mu namjere. Poruke koje primas od nepoznate osobe
mogu biti iskrene i istinite, ali i potpuno lazne i obmanjujuce. Dogodi li se da
ti osoba koju si upoznao preko interneta predlozi susret, ne upustaj se sa-
mostalno u takvu avanturu! O tome svakako trebas razgovarati s roditeljima.
Takoder, ne prihvacaj ponude za bilo kakve poklone (npr. bon za mobitel), jer
obicno nakon toga slijedi zahtjev za protuuslugom.




\_’ Cyberbulling (internetsko nasilje)

Uvijek postoje oni koji na pogresan nacin koriste pruzene mogucnosti. Tako

su i nasilnici prepoznali internet kao novo podrucje za svoje djelovanje. Zbog
anonimnosti tu se osjecaju sigurnije. Ovaj oblik nasilja ima razlicite forme, od
slanja okrutnih, uvredljivih, prijetecih i zlobnih poruka, postavljanja neprim-
jerenih video zapisa ili fotografija do pokretanja razlicitih grupa koje zbijaju
sale na racun odabrane Zrtve. Za zrtvu je ovakva situacija iznimno teska jer je
javno izloZena 24-satnom nasilju jedne ili viSe osoba. Svatko bi od nas trebao
razmisliti kako bi se osjecao u takvoj situaciji? | ono sto je najvaznije, reagi-
rati, ne podrzavati takvo ponasanje i prijaviti, ako znas za takav primjer.

Ako slucajno i ti postanes ili vec jesi Zrtva cyberbullynga, odmah razgovaraj
s roditeljima, nastavnikom, pedagogom ili drugom odraslom osobom. Nasilje
obavezno treba prijaviti policiji, jer ona moze uéi u trag nasilnicima.




\~ E-mail (elektronicka posta)

Elektronicku postu razmjenjuj samo s osobama koje poznajes. Ako dobijes
e-mail poruku od nepoznate osobe, najbolje je takvu poruku izbrisati bez ot-
varanja. Posebno je rizi€no otvarati privitke (attacments) u takvim porukama
ili slijediti poveznice. Vrlo ¢esto na taj nacin mozes zaraziti svoje racunalo
nekim virusom, a to sigurno ne zelis.

\~ Chat (pricaonice, sobe za razgovor)

Chat nam omogucava razmjenu poruka u stvarnom vremenu. Mladima je ovo
vrlo privlacan oblik komuniciranja i sudjelovanja u raspravama. Za pocetak,

dobro je odabrati sobu za razgovor gdje postoji moderator koji na neki nacin
pazi na korisnike.

Nadimci osiguravaju sudionicima anonimnost tako da se svatko moze pred-
staviti kako Zeli, a to znadi i pretvarati se da je mladi, stariji, drugog spola...
Ukratko, svatko moze biti sto zeli. | ovdje je vazno ne otkrivati osobne
podatke i ne govoriti puno o sebi jer, npr., iza nadimka Luka15 ne mora se
kriti neki Luka od 15 godina, vec¢ to moze biti i Dario od 45 godina! Takva te
osoba moze zavarati, pisati da je tvoj vrsnjak, da voli slicne stvari kao i ti ili
da ima sli¢an problem kao i ti. Na takav se nacin zlonamjerne odrasle osobe
pokusavaju zbliziti s mogu¢om zrtvom, a onda predloze i susret. Tada to
postaje zaista opasno! Zato, u ovakvom slucaju svakako reci roditeljima da ti
je netko koga si upoznao na chatu predlozio susret.

11




\\"/ Drustvene mreze (Facebook, Twitter,
Google+...)

Danas su drustvene mreze vrlo popularne, a najpopularniji je Facebook.
Svaki korisnik kreira svoju profilnu stranicu, upisuje razlicite podatke o sebi,
postavlja sliku profila, moze napisati nesto o sebi, stvoriti popis prijatelja,
postavljati video zapise, fotografije, itd. (Nadam se da znas da je 13 godina
zakonska dobna granica za otvaranje korisnickog profila).

Na svom profilu svatko moze objavljivati razlicite poruke, misli, poveznice na
glazbene spotove, clanke i sl. Ovisno o postavkama sigurnosti i privatnosti,
ono sto objavljujes moze biti vidljivo svima, prijateljima ili samo odabranim
prijateljima. Ove postavke odredujes samo ti!

Drustvene mreze, poput Facebooka pruzaju nam izvrsnu mogucnost za pove-
zivanje s prijateljima, samopredstavljanje, besplatnu komunikaciju, kad god
zelimo i gdje god Zelimo. Sve to je zaista fenomenalno, ali...

O svemu 5to objavljujemo trebamo prethodno dobro promisliti;

Pri kreiranju profila svatko bi trebao razmisliti kakav dojam Zeli ostaviti,
odnosno kako se Zeli predstaviti drugima. Ono Sto objavljujemo govori nesto
0 hama. Zato, prije objave neke poruke ili fotografije, promisli Zelis li se na
taj nacin predstaviti drugima. Ako mislis da bi se neugodno osjecao kada bi
npr. tvoji roditelji vidjeli tvoju objavu ili fotografiju, najbolje je odustati od
takve ideje. Na Facebooku je, takoder, preporucljivo za prijatelje prihvacati
samo osobe koje stvarno poznajes, a odbiti zahtjeve nepoznatih osoba.
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Predlazem da pogledas i neke druge drustvene mreze kao npr. Club Penguin
i KidSwirl.

\~/ Blog (eng: Weblog - internetski dnevnik)

Ako pises ili se odlucis na pisanje bloga, takoder bi bilo pozeljno pridrzavati
se svega $to je prethodno spomenuto o sigurnom koristenju interneta. Citajuéi
tvoje objave netko moze polako prikupljati podatke o tebi (ime Skole, mjesta
izlazaka, imena prijatelja i sl.) i pokusati te pronadi.

lako blog u prijevodu znaci internetski dnevnik, ipak neke stvari treba zadrzati
za sebe i bliske prijatelje. Nekad su se dnevnici cuvali i bili prava tajna.

A danas?
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\"/ Napokon sam kod kuce
- u subotu tulum!

Neki moji prijatelji koriste drustvene mreze za objavljivanje svega Sto im se
dogada u zivotu. Jednostavno, sve Sto rade, s kim se druze, kamo izlaze, kakvi
su im planovi, kamo namjeravaju otputovati... objave na svom profilu. Mislim
da to bas i nije mudro.

Npr. napisati na svom profilu: Jupi, sutra napokon krecemo na more! - moze
izgledati slicno kao oglas u lokalnim novinama: Na ovoj adresi nema nikoga
sljedecih 10 dana...




\\/ Kratki podsjetnik:

» Internet je javni medij. Pravila lijepog ponasanja na internetu i dru-
Stvenim mrezama jednaka su pravilima u bilo kojem drugom javnom
okruzenju.

» Komuniciraj s drugima onako kako Zelis da drugi komuniciraju s tobom.
» Potrudi se prouciti postavke sigurnosti i privatnosti i koristi ih.

» Mudro i promisljeno postupaj kada su u pitanju osobni podaci i privatni
sadrzaji!

> Ako te netko uznemirava na bilo koji nacin, svakako reci roditeljima!

» Instaliraj antivirusni program i redovito ga obnavljaj.

I na kraju najvaznije:

Uzivaj u ovoj modernoj tehnoloskoj eri, ali ne pokusavaj na internetu Zivjeti
paralelni, virtualni Zivot. Stvarni, realni svijet jedino je prirodno okruzenje
koje te u budu¢nosti moze odrediti kao zdravu i sretnu osobu.

Sretno u cyber svijetu, sretno u zivotu!
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