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Dragi roditelji,

pozdrave vam upucujemo na tradicionalan nacin - otisnut na papiru,

a poruka koju Saljemo odnosi se na poticaj za dodatno informiranje

0 opasnostima koje vasem djetetu prijete s ekrana mobitela, tableta

ili racunala. Pomazemo vam da moguce elektronicko nasilje nad vasim
djetetom prepoznate, reagirate na vrijeme i na taj nacin sprijecite
djetetove tjeskobe, strahove, tuge...

Djeca ove nove Alfa generacije rodena su zajedno s drustvenim
mrezama koje su sastavni dio njihovih Zivota. Ova generacija Zeli sve
odmah, nema strpljenja, cesto ni razumijevanja za druge, socijalne
vjestine su im loSe, a emocionalno su jako osjetljivi. Velik izazov za vas
roditelje, zar ne?

Zato vas motiviramo na ucenje kako biste bolje upoznali njihov svijet
interneta, druStvenih mreza, igara. Budite korak ispred. Jer vi ste

roditelji i sve mozete! Mi vam malo pomazemo.

Urednica



PODSJETIMO SE!

sa (World Wide Web | www) koja omogucuje
st i komunikaciju korisnika putem suvremenih
komunikacijskih uredaja (ratunala, tableta, mobitela).

b stranice svatko moze izraditi, administrirati ih
tku s bilo kojeg mjesta u svijetu.

Svjetska globalna mre
elektronicku povezano

Online informacije i we
i pristupiti im u svakom trenu

Dobre strane:
e Dostupne su velike koli¢ine i
e \ecina objavljenih sadrzaja p
i edukativne informacije.

nformacija 0 najrazli¢itijim temama.

ruza zanimljive, pozitivne

LoSe strane:
e Vrlo je tesko postaviti pravila na internetu i tako omoguciti
sigurnost i zadtitu korisnika. Ne postoji sredisnja medunarodna
organizacija koja odobrava sadrzaj prije objave.
e Sloboda koju pruza internet i nepostojanje efikasnog nacina
kontrole ostavlja mogucnost zlouporabe.

Posebne platforme unu

< tari
za lakSe medusobno 0o Interneta, osmisj

Vezivanje korisnika,

Svojim vizualnim i
. nim izgledom i S
mreze profiliraj M 1 tehnickim koncepti
ljudi) kao i meéllij' Odf[edem tip korisnika (djeizptmlqa drustvene
(poruke, fOtOgraﬁpu em kojega oni primarno ,'<m adi, poslovni
J&, video zapisi). Jedna od najzmuqlc'raju
opularnijih

€ne i razvijene

R .
) ;’Evezw.anje i lakSe komuniciranije
) J.ecame novih prijatelja J
) grlim'arlue Pomoci u nevolji

Sjecaj pripadnosti

Nedostatci:
® Zanemarivanj
nje druzenja u
® Nedostatak privatnostg o st
Lak
a dostupnost osobnih podataka

lzuzetno
Pogodan medij za razvoj cyberbullin
g-a



sredstava (mobitel, racunalo), ¢ija je namj
Zlostavljanje drugih osoba (najcesce djece).

Cesto se pojam ,cyberbulling” kod nas koristi

era osteéivanje ili

kao sinonim za nasilje

medu djecom i mladima, ali nije pogresna niti prakticna primjena
tog pojma za opis svih vrsta elektronickog nasilja.

Bez obzira na definiciju, vrstu ili naziv, elektronicko je nasilje, izvan
svake sumnije, neprihvatljivo, drugtveno opasno i kaznjivo ponasanje

¢ije posljedice mogu izuzetno tetno djelovat
djece u ranom adolescentskom uzrastu.

> »

i na psihofizicki razvoj

e osjecaj zrtve da je

povredivanja LS _
bespomocna | nezasticena

e ponavljanje napada

NRIEESCI OBLIGI:

uznemiravanje > prijetnie > vrijedanje
tracanje > lazno predstavljanje
ohjavljivanje tudih tajni > manipulacija
uhodenje > gouor mrinje > iskljuéivanje
ohjavljivanie video zapisa fizickoy
maltretiranja > seksuaino uznemiravanje
(sexsting, sextortion]



POCINITELI ELEKTRONICKOG NASILIA MOGU BITL:
» ODRASLE 0SOBE > DIECA

Kako odrasli potinitelji pronalaz

Odrasle osobe pronalaze njihove osobne pod
i brojnim aplikacijama za razmjenjivanje poruka. P
od djece koju, lazno se predstavljajuéi, upoznaju n
ili stranicama s online igrama da ih dodaju na popis prij
tada mogli imati pristup vecem broju djece.

Nakon upoznavanja na javno dostupnim internetskim servisima,
podinitelji potic¢u djecu na nastavak druzenja kroz sredstva komunikacije
koja pruzaju vecu privatnost; Slanjem poruka ili telefonskim razgovorima,
odnosno, koristenjem aplikacija za izravnu razmjenu
u ove poctinitelje nazivamo pedofilima,
dofilija medicinski/psihijatrijski pojam koji
t, vrstu seksualne perverzije, odnosno
eci istog ili suprotnog spola.
te &iri termin ,pocinitelji
initelji mogu biti i osobe
mecaj koji

e djecu na internetu?

atke na korisnickim profilima
ocinitelji ¢esto traze
4 drudtvenim mrezama
atelja kako bi

poruka.

U svakodnevnom govor
no vazno je znati da je pe
oznacava spolnu nastranos
seksualnu sklonost prema dj

Stoga policija i pravosudni djelatnici koris
seksualnih delikata na Stetu djece” jer poc
kojima nije i mozda nikada nece biti dijagnosticiran pore

se naziva pedofilija.

mugkarCI na" v s . Y .
arci, najcesce djeci go djecaci. Ve¢i
skloniji su na djeci poznate osobe. Poci ci. Vecinom su zlostavljagi
Rivi govaranju i potkupljivanju Cinitelji rijetko koriste silJ |
1zici komuni .. ) u,
Decs ko unikacije s nepoznatim
a koriste osobna racunala i _ 0sobama
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St
0 su pornografskj materijali?

Pornografski
Dgralski materijali s
sadrzaji iz s Jali su spisi, snimk .
JI 1z spolne sfe P51, Snimke, fotografij L
pomocu suvremenih rteer?amue.me”' Za pOtica?”lje ltJ'ee'| bublikacije i ostalj
teh_”OIOQUEJ, koji se m ”O'Ogua (film, video fotoJ €sne pohote, kreirani
kacijskim elektronick ogu objavljivati i dijeliti grafija, tisak, racu
ektronickim mrezama ijeliti suvremenim komuni nalne
- uni-

Djeca i mladi liudi

. I ljudi mo

i aktivnostima 9u putem inter -

seks . 1terneta sud -

odrastanja. Takve aif_lne pr_lrode, sto treba Shd:'t(.)t\fatl U razgovorima

PoCinitelja seksuamih“;/<nOStl Potpuno se razlikuju' ;(;(ao normalan dio
aznenih djela na ¢ postupaka

stetu djece

Sam izraz ,dje¢ja pornografija” u velikoj mjeri
umanjuje znacenje ovih kaznenih djela i obezvreduje
srtve. Naime, izraz ,,pornografija" uobicajeno ne
izaziva negativne emocije kod vecine te predstavlja

legalnu ljudsku aktivnost, koja se samo u rijetkim
slucajevima kaznjava. Cini se kako pridjev Jdjecja”
samo konkretnije opisuje jednu "prihvatljivu"

druétvenu pojavu. lzraz Jdjecja pornograﬁja"

ukljucuje pornografski materijal koji prikazuje:

¢ Postojecu, stvarnu maloljetnu osobu
u seksualno eksplicitnom ponasanju
ecu osobu koja izgleda

e Postojecu ili nepostoj
kao maloljetnik u seksualno eksplicitnom
ponasanju

e Intimne dijelove tijela navedenih osoba,
prvenstveno za seksualne potrebe

Postoje snazna medunarodna nastojanja podrzana od

respektabilnih medunarodnih policijskih organizacija

poput Interpola i Europola da se za navedene teske
oblike kriminaliteta prestane koristiti izraz ,djecja
pornografija" te da se pojava nazove pravim imenom
,seksualno zlostavljanje djece putem interneta”.



Elektronicko nasii]
medudjecom iasm .

osti elektronicko ili
potrebno je definirat Sl?d?aS”Ja nad i medu djecom i mladim
a,

oni
ke u procesu zlostavljanja:

(A) promatra¢
(B) Zrtva

(Q) zlostavlja¢

VJ

vako dijete moze bitj pri
oze biti pripadnik bilg koje od naved
enih skupina

pili rjes ju teske i
Je€savanju teske i slozene problematik
ike

BUDITE KORAK ISPRED >> >

(A) Vase dijete moze biti promatrac!

lako je ovO naizgled najbezazlenija kategorija, ne treba podcijeniti
ulogu promatraca elektronickog zlostavljanja.

Zbog toga s djecom treba preventivno razgovarati i potaknuti ih
da svaki slucaj Zlostavljanja za koji znaju prijave odraslima,
jer samo na taj nacin mogu pomoci zaustaviti krug zlostavljanja.

U slu¢aju kada djeca priznaju odraslima da znaju za konkretan slucaj
elektroni¢kog nasilja, oni kao pasivni promatraci trebaju osjecati
sigurnost i povjerenje da ¢e roditeljifucitelji ili osobe od njihovog
povjerenja postupiti smisleno i da nece pogorsati ve¢ ionako tesku
situaciju.

Elektronicko nasilje kod djeteta—promatraéa, isto tako, ostavlja
negativne posljedice jer je ono izravno izlozeno svim negativnim
utjecajima zlostavljanja.



(B) Vase dijete moze biti zrtva!

ANKSI02
NOST > DEPRESIIA SOCIJALNA 1Z0LACHIA

UZNE
Postoji vise znakova, a najce$ce dolazi SAMQI:?;:(:':T NAKON ONLINE AKTIVNOSTI » mp

ANIAT>=10SIN1L.SKoLS K] USPIEH N'l‘lj:l:(ﬁf

NO

do nagle promjene uobicajenog ponasanja: i
AVLIE
SAMOOZLIEDIVANIE | SUICIDALNE miSLI

e |znenada prestaje koristiti racunalo ili mobitel
vne aktivnosti, skolu,

e |zbjegava prijatelje, svakodne 7
grupna okupljanja, osobe i dogadanja koja su mu asto dijete n ..
ranije ¢inila zadovoljstvo da je 3rtva prijavijuje
e Cesto mijenja raspolozenja, teze kontrolira emocije Difet eIEktroniékOg nasilja?
ra i i g : ljete najcesc :
e Burno reagira i agresivno s¢ onasa u svakodnevnim JLE Nhajeesce sam .
situacijam% ’ P :)’Lsrnl?ka, a rjede se ;):ts(l)r:r?o%oglfsaVa rijesiti problem ili trazi
aca roditeljj I rjes ; Zi podrg
« Postaje povuceno, prekida komunikaciju s drugima 7b . diteljima/skrbnicima | strJuéSfl;/anJU problema cyberbSllgirrfku
e |zbjegava razgovor o svojim aktivnostima OS,OQ Osjecaja manje vrijednosti m suradnicima u $kolama e
| promjeni ponasanja Sn{;gaja nezasticenost; i uvjereyl1_l Srama, straha od osvete nepovi
e |ma narusen ritam spavanja, gubi apetit pod ra _d_a Je nasilnistvo nuzan dj-a da mu nitko ne zelj po;n chovjerenja,
' nositi, ne tuzakati. 10 odrastanja ili je nayc oci dijete

e Naglo dozivljava neuspjeh u ispunjavanju obaveza




Kak S
0 pomodi djetetu, Zrtvi nasilj3?

* Osigurati da se dii
a se dijete osjecy sj
_ .o, a P
pruziti mu bezuvjetnujpotps(;?t:mo i zasticeno

® Osvijestiti
-SUL mu da nije krivo $to je 3
) ,;,ne ljutiti se i ne népagz\;t(; ;taoje e
‘ Z,e (?[duzeti mu racunalo i mobite|
ostavlja¢ '
- jvljaca blokirati na drustvenim mres
odgovarati dalj ot
: J€ na poruk '
oo dae al poruke zlostavlja¢ iti
usati doznati identjtet zlostavljaév“aca' e
a

® Odluéiti $to dali
e alje pod i al
i djet < )~ poduzeti, ali u obzi '
. ObJ 'e.tov'o. misljenje o daljnjim poi)tzw uzet
5 avijestiti roditelje zlostavlja¢ T
ako Je zlostavljac dijete Jaca
Pruziti .
° Kontakgl(')atﬁoru U prijavijivanju nasilja u goli
ntaktirati pruzatelja int - '
r . ernet
. gv'?av:t, nasilje, traziti uklanjanjsekgdursilu.ga (provider),
SN0 0 te3ini maci: Zaja
0 tezini nasilja, obavijestitj policijju

zlostavljac!
a mozete uociti su:

(C) Vase dijete moze biti

Neki od znakova koje kod djeteta-zlostavljaé
e Brzo promijeni program ili zatvori internetske stranice koje je

gledalo kada mu prilazite
risti nocu

e Skriva uredaje koje koristi i ¢esto ih ko
e Nervozno je, napeto i svadljivo ako mu zabranite koristenje istih

e |zbjegava pricati o svojim aktivnostima na i
o Koristi vie korisnickih racuna na internetu po

nternetu
d razlicitim imenima

ete nekoga
ezama?

Giniti ako utvrdite da Vase dij

Sto u
zlostavlja na drustvenim mr

o Reakcija ovisi 0 tezINISItUe
tetnost i posljedice svoga ponasanja. b
ustvari ¢ine. Nedostaje im empatije, osobito ako ne

i kako negativni postupci utjeCu na nju.
nositi posljedice Zbog svojih

e Potinitelj zlostavljanja treba s
postupaka, a naglasavamo i odgovornost njegovih roditelja.
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Sto u prakticnom smislu znai pravni pojam Jroditeljska odgovornost"?
Koja su prava i obveze nositelja roditeljske odgovornosti?

(Obiteljski zakon)

Ovdje cemo navesti samo dio odredbi koji su u izravnoj Vezi

s problematikom internetskog nasilja:
e Roditeljsku skrb cine odgovornost
u skrbi o djetetu i zaktiti djetetovi
zastupanju djeteta.

e Roditelji se ne mogu 0

e Roditelji su duzni skrbiti o djetetu u's
potrebama i djetetovim mogucnostima.

e Roditelji su duzni skrbiti o zdravlju, razvoju, nj
odgoju i obrazovanju djeteta, upravljanju imovino
zastupanju djeteta.

e Roditelji su duzni poslu3ati svoje dijete i uvaziti njegovo misljenje
kada donose odluke u vezi s djetetovim osobnim i imovinskim
pravima, u skladu s djetetovom dobi i zreloscu.

i, duznosti i prava roditelja
h prava i dobrobiti te zakonskom

dreci prava na skrb o djetetu.
kladu s djetetovim razvojnim

ezi i zastiti djeteta,
m djeteta te

* Dijete ima
jet pravo na zdravl;
primjeren svojim tjelesniv’J

potrebama, im
ima e h
Pravo zivjeti s roditeljima, a ako rodi
. oditelji Zive

€, na sigurnost i odqoj
_ urnos goj u obitelji
m, psiholoskim | drugim razvo}aei,rjri

poSlOVhe Spos i
obnosti u d '
sprijecen. U dru fjelu koji se odn lise
- U drugim sit 0si na rod r €N
ostvarivati roditeljsku uacijama, jedan roditel; moz'etzgsku skrb ili je
mostalno

* Roditeljska sk
tb prestaje :
punol $ou di
fakonog_a\_/acje predvidio i Jetnoscu djeteta.
0J€ pocini dijete (odredbe

pl’ekl‘gajnu od
. govorno T
javnog reda i mira) st roditelja za prekriaje

¢l.22i¢
- 27 Zakona o prekrsajima protiy



Lakonska regulativa

tne osobe definirana su Kaznenim zakonom

Kaznena djela spolnog zlostavljanja

Kaznena djela na stetu malolje
tem informacijsko komunikacijske

pa tako u Glavi sedamnaestoj .
i iskoristavanja djeteta” pocinjena pu
tehnologije kada podinitelj s maloljetnom osobom nije ostvario
neposredni kontakt i kada Zrtvi nisu poznati podatci 0 osobi s kojom je
komunicirala definirana su ¢lancima; 163. Iskoristavanje djece za

Iskoristavanje djece za pornografske predstave”

nografijom”, za koja je propisana kazna

pornografiju“, 164.
i 165. ,Upoznavanje djece s por

i do 15 godina zatvora.

Kaznena djela protiv racunalnih susta

U Glavi dvadeset pet .

ava i kaznena djela povezanas
obnih podataka”

n sadrz
Nedozvoljene uporabe 0s
kazna zatvora i do 5 godina.

havedenog Kazneni zako

ra¢unalnim kriminalom poput .,
iz ¢lanka 146. za koje je propisana

Suzan
a Telar ueitesii
— F uéiteljica je s bogatim isk
d: D“Qogodis'nja je vodite ustvom u rady s g

zad liica 7 o
emokratsko gradanstvo 73 e Jica Zupanijskog struénog vije¢

Zupanije. Sudionica i vne Skole Sisa¢
lonica je u razvoju kurikuluma Gr::;aC kok- SRS
nskog odgoja

i obrazovanj
ia. Kao uciteliomiri
0 ucitelj-miritelj, voditeljica je edukaci
acija na temu

medijacije, ali i drygj

. ‘ rugih t i o

i obrazcvanja €ma iz podrucdja Gradanskog 0dgoj
. ja

(0 autorima)
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LEROBLE

Objasnite djetetu da se i zlostavljace, za koje misli da su anonimni,
moze pronaci i kazniti.

e RLES]

» Razgovarajte s djetetom 0 elektronickom nasilju

Provodite s djetetom vrijeme na internetu.

Upoznajte se s djetetovim interesima, stavovima, razmisljanjima,

. AT : . . e Fokusirajte se na osnazivanje vjestina potrebnih za odgovorno
iskustvima ili problemima s kojima se susrece.

_ ponasanje u virtualnom okruzenju i samozastitu.

Informirajte se 0 stranicama koje posjecuje i njegovim prijateljima
na internetu.

e Poucite dijete da ne prosljeduje i komentira sadrzaje koji mogu
nekoga povrijediti.

Zajednicki komentirajte primjere neprikladnog ponasanja

| razgovarajte o tome kako ih izbjeci. Upozorite dijete da nikada ne pristaje na sastanak uzivo s osobom

koju je ,upoznao" na drudtvenim mrezama bez da prethodno o tome
obavijesti odraslu osobu od povjerenja.

Upoznajte dijete s negativnim ucincima elektronickog zlostavljanja

| posljedicama koje iz t0ga proizlaze za SV sudionike. e Budite virtualni prijatelj svoga djeteta na drugtvenim mrezama.
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* Upozorite dijete da se ne javlja niti ne odgovara osobama
i onskih brojeva, da ne odgovara na poruke
hvaca poklone od nepoznate

Ne€poznatih posiljatelja, da ne pri

* Upozorite dijete da ne u

znemirava druge porukama koje ni samo
ne bi Zeljelo primiti.

Upozorite dijete da ne snj
snimke koje mogu dru
ih ili izloziti ismijavanj
Osvijestite kod djeteta
tko je s njime u virtua|

Poducite dijete da nga in
(datum rodenja, adresu.
brojeve bankovnih kartic

OsnaZite dijete da svaki
uvijek kada sy
ili razgovor po

ma i ne prosljeduje fotografije i video
ge dovesti u neugodnu situaciju, osramotiti
u i vrijedanju.

misao da nikada ne moz
noj komunikaciji.
ternetu nikada ne daje
+ @ svoje lozink e (|
a ne otkriva ¢ak ni
razgovor, pai-,online", moz
bog njih osjeca ne agodnt

a racunala i mobite|g
jek samo u sobj dok je u ,online"
ti ogranicenja koja roditelji odrede.

® Dogovorite s dj
da ono zna da
aktivnostima i

etetom pravilg koristenj
ne moze biti uvi

€ uistinu znati da mora postova

i drustvenim mreza
djeca danas koriste
puno lakse pratiti i razum

nacajno visu raziny potr

ma kao i razumijeti
u svakodn

pojmove kojima se
komunikaciji. Tako cete
djeteta i omoguditi mu

poruke nepristojne te se 7
staje previse osoban.

€evnoj virtualnoj
ijeti postupke vaseg
ebne zastite.




te $to vase dijete radi i objavljuje

na internetu i drudtvenim mrezama

vo na privatnost, ali je njegova sigurnost
i sigurnost druge djece jos vaznija.

o Razmislite je li potrebno vremens

e Racunalo drzite na mjestu na kojem mozet

djetetove aktivnosti.
e Informirajte se 0 programima koji filtriraju
ne zelite da su dostupne djetetu.

e Roditelji kontroliranjem stite dijete!

» Provjeravaj

e Dijete ima pra kao

e nadzirati

web stranice za koje

ki ograniiti djetetove aktivnosti.

brzinom munije i

rzin unje I savjeti koj
Vjerojatno bi vrlo br;o preOJ
st(_)ga zavirili u vrelo mudr
prikladnu misao za kraj:

e bismo vam sad

ism a zakljuc i
?;a.“ biti gktualni. Radijéuscnr:g ol
Ihizreka i u njemu pronasli

Ne moz
. . ra 2
ali moZemo gra graditi buduénost za nagy djecu

diti nasu dj
(Franklin D. Roosevelt) Ject za buducnost.”

Sretno!
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